
Protéger son ordinateur et sa vie 
privée sur Internet 



Depuis ƭΩŀǊǊƛǾŞŜ ŘΩLƴǘŜǊƴŜǘ et sa démocratisation, nous sommes de 
plus en plus connectés. Désormais, nous pouvons surfer, depuis 
ƴΩƛƳǇƻǊǘŜ où et ƴΩƛƳǇƻǊǘŜ quand, à partir ŘΩǳƴ PC, ŘΩǳƴŜ tablette ou 
ŘΩǳƴ smartphone, pour y faire des achats, consulter des documents 
administratifs, échanger avec sa famille et ses amisΧ 
Les objets connectés ont envahi notre quotidien et se sont rendus 
aussi indispensables que notre bon vieil ordinateur classique. 
Mais, qui dit connexion sur le réseau, dit aussi collecte de données 
personnelles et risques pour la vie privée : 
Toutes nos connexions laissent des traces et  la technologie permet 
désormais aux entreprises commerciales, mais également aux 
personnes mal intentionnées, de collecter une multitude de données 
privées et de connaître ce que chacun fait sur Internet. 

La question de la sécurité de son ordinateur est de la 
responsabilité de chacune et chacun ŘΩŜƴǘǊŜ nous et doit 
être prise au sérieuxΧ 



Sur notre ordinateur : Le navi-

gateur Internet enregistre tous les 
sites que l'on visite, ainsi que les 
mots de passe dont on se sert pour 
y accéder. 

En ligne : Notre fournisseur d'ac-

cès Internet (FAI) enregistre toutes 
nos actions, chaque page visitée.  
Les sites que nous visitons enregis- 
trent sur notre ordinateur des cookies, qui sont de petits fichiers textes 
contenant diverses informations, afin de savoir ce que l'on consulte et 
de nous reconnaître lors de la prochaine connexion. 

Ces cookies peuvent rester discrets sur notre ordinateur pendant des 
années si l'on ƴΩǳǘƛƭƛǎŜ pas un outil  de nettoyage tel que Ccleaner qui 
efface les fichiers inutiles ainsi que les divers historiques. 

Il est donc important de nettoyer son PC régulièrement avec CcleanerΧ 

Nos traces sur InternetΧ Dès que l'on se connecte pour naviguer sur 

Internet, on transmet des informationsΧ 

 



 

Il faut donc apprendre à :  
 

üParamétrer correctement son ordinateur (compte Microsoft, 
système ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΣ navigateur InternetΧ). 

üParamétrer également les comptes ŘΩŞŘƛǘŜǳǊǎ dont on utilise les 
applications, en particulier : 

VLe compte Google si on utilise Chrome, Gmail, Google photo, 
Google+, Google contacts, Google Drive, YouTube, etc. 

VLe compte Orange si on utilise les applications Orange. 

VLe compte Samsung sur PC, mobile ou tablette Samsung si ƭΩƻƴ 
utilise les applications Samsung, etc. 

üPréserver sa vie privée et ses données en ligne. 

üRepérer les menaces : Virus, malwares, spywares, rootkits, 
randsoms et autres programmes malveillants, et à ǎΩŜƴ protégerΧ 

Pour protéger son ordinateur et sa vie privée  
sur Internet 



Tout ordinateur, tablette, smartphone, objet connecté à un 
réseau informatique est potentiellement vulnérable 

face à une attaque.  

Pour éviter que son PC soit infecté par des virus, malwares, 
spywares, rootkits, randsom, bots et les multiples autres dangers que 
ƭΩƻƴ peut rencontrer sur Internet, il faut donc avoir un ordinateur bien 
sécurisé. 

Afin d'arriver à ce résultat, il existe une liste (non exhaustive) 
ŘΩŀŎǘƛƻƴǎ préventives. 

Nous allons aborder ici quelques une des précautions élémentaires 
à prendre pour naviguer sur Internet en relative sécurité. 



Un utilisateur averti a beaucoup moins de chance de se faire berner par 
un des nombreux maux d'internet. 

Voici quelques unes des précautions de base à prendre pour protéger 
son ordinateur et sa vie privée sur Internet : 

VBien paramétrer son compte Microsoft et les comptes ŘΩŞŘƛǘŜǳǊǎ 
pour les applications et progiciels installés sur son ordinateur, 

VMettre à jour sa configuration (Windows update). 

VGérer les différents services Windows (pare feu, points de 
restaurationΧ). 

V Installer une bonne défense antivirus ET antimalwares. 

VBien définir ses mots de passe (utiliser Majuscules, minuscules, 
chiffres, caractères spéciauxΧ), les noter pour les mémoriser et NE 
PAS LES ENREGISTRER DANS SON PC (ou bien on peut utiliser un 
gestionnaire de mots de passe tel que KeePass ou Dashlane). 

VVeiller à sauvegarder régulièrement ses données sur un support 
externe (Disque dur, clé USB...). 

La première des défenses restera toujours l'utilisateur : 



VNettoyer régulièrement son ordinateur, avec Ccleaner par 
exemple. 

VNe télécharger ses logiciels et leurs mises à jour que sur les 
plateformes des éditeurs. 

VRester très vigilant lorsque ƭΩƻƴ visite un site (même connu) : 
attention aux faux sites. 

VAvant de cliquer sur un lien de téléchargement pour installer un 
programme, rester vigilant : lisez bien ce qui est affiché et 
proposé sur ƭΩŞŎǊŀƴ (Case déjà cochée, à décocher, proposant un 
ou plusieurs programmes supplémentaires inutiles, souvent 
nuisibles et qui ralentissent les ordinateurs). 

VNe pas utiliser de cracks, de patch, de keygen (générateurs de clés 
de licences logicielles piratées)Χ 

En plus de ces règles basiques il existe des règles de bon 
sens et de bonne pratique : 



Savoir configurer Windows 10 et le Sécuriser 

Si vous avez récemment installé Windows 10 ou si vous avez acheté un 
nouvel ordinateur sur lequel est installé le dernier système 
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ de Microsoft, alors ƭΩǳƴ de vos soucis est certainement 
de savoir comment configurer Windows 10 pour le sécuriser au mieux. 
 

La bonne nouvelle ŎΩŜǎǘ que ce système est nettement plus sécurisé 
que ses prédécesseurs (Windows 7 et Windows 8). 
 

Cependant, il reste des options à ne pas oublier pour compléter le 
processus et vraiment se protéger des différentes menaces et 
attaques. 



Installation de Windows 10 : 
Compte local ou compte Microsoft ? 

 

C'est la question importante que l'on doit se poser avant même 
ŘΩƛƴǎǘŀƭƭŜǊ Windows 10 : compte local ou compte Microsoft ? 
 

üCompte « local » (avec un nom d'utilisateur, comme sous les 
précédentes versions de Windows). 

 
üCompte Microsoft (avec une adresse de messagerie et son mot de 

passe). 
 
L'utilisation d'un compte Microsoft est plus simple pour un 
utilisateur néophyte. 
 

Par contre, lorsqu'on a des ordinateurs en réseau, il est préférable 
d'utiliser un compte local. 
 

Le choix se fera lors de l'installation. On pourra, cependant, changer 
de compte ultérieurement. 
 
 



Type de compte Avantages et inconvénients 

Compte local 

On ouvre sa session avec le nom d'utilisateur qu'on aura choisi 

(comme avant) 

On n'est pas obligé d'avoir un mot de passe. 

Attention, car il faudra se connecter au coup par coup avec un 

compte Microsoft pour accéder aux applications Microsoft : 

Courrier, Calendrier, Contacts et à Windows Store 

Compte Microsoft 

On ouvre sa session avec l'adresse mail et le mot de passe de son 

compte Microsoft. 

On est automatiquement identifié lorsqu'on utilise Windows Store 

ou toute autre application Microsoft : 

Skype, Jeux /  Xbox, Courrier, Calendrier, Contacts 

On est automatiquement connecté à OneDrive. 

Le compte Microsoft est plus simple pour les utilisateurs 

débutants. 

Le choix est important Υ !ǾŀƴǘŀƎŜǎ Ŝǘ ƛƴŎƻƴǾŞƴƛŜƴǘǎΧ 



Installer les correctifs et gardez à jour votre système 
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 

Pour Windows ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ des mises à jour ne pose aucune 
difficulté car il suffit ŘΩŀŎǘƛǾŜǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ automatique à ƭΩŀƛŘŜ de 
«Windows update» :  

ÅTapez «Windows update» dans la barre de recherche. 

ÅCliquez sur «modifier les paramètres» 

ÅChoisissez «Installer les mises à jour automatiquement 
(recommandé)» 

ÅDe cette façon, Windows recherchera et installera 
automatiquement les mises à jour dès ǉǳΩŜƭƭŜǎ sont lancées par 
Microsoft. 

 



Cependant, un utilisateur averti peut décider de désactiver les mises à 
jour automatiques et demander à être prévenu des mises à jour pour 
les déclencher lui-même : 
En effet, les mises à jour de Microsoft sont pour la plupart essentielles 
mais leur principal défaut, est ǉǳΩŜƭƭŜǎ ǎΩƛƴǎǘŀƭƭŜƴǘ « furtivement » . 
Ce qui peut causer des redémarrages intempestifs, susceptibles de 
créer des situations critiques, comme la perte de données non 
sauvegardées. 

Pour désactiver les 
mises à jour automa-
tiques et planifier les 
redémarrages il faut 
cliquer dans le menu 
« Paramètres », sur 
ƭΩƻǇǘƛƻƴ « Mise à jour 
et sécurité ». 



Dans la fenêtre qui apparaît cliquez sur « Windows update » puis sur 
« Options avancées » en bas de la fenêtre de droite. 

Dans le menu de droite 
modifier ƭΩƻǇǘƛƻƴ « Automa-
tique » en « aΩƛƴŦƻǊƳŜǊ de 
planifier un redémarrage ».  

bΩƻǳōƭƛŜȊ pas de 
cocher ƭΩƻǇǘƛƻƴ 
« Me communi-
quer les mises à 
jour ŘΩŀǳǘǊŜǎ 
produits Micro-
soft lorsque je 
mets à jour 
Windows ». 

/ΩŜǎǘ particulièrement nécessaire si vous utilisez Microsoft Office car les 
mises à jour de sécurité relatives aux produits Office seront également 
installées. 



Être protégé avec « Sécurité Windows » 
 

Windows 10 met à notre disposition une protection antivirus complète 
baptisée « Sécurité Windows » qui remplace très bien ƴΩƛƳǇƻǊǘŜ quel 
autre suite antivirus spécialisée et bénéficie régulièrement de mises à 
jour. 
 
 [ƻǊǎǉǳΩƻƴ démarre Win-
dows 10, « Sécurité 
Windows » est activée et 
protège activement notre 
appareil en recherchant des 
logiciels malveillants, des 
virus et toutes menaces à la 
sécurité de notre PC.  

Remarque : Dans les versions précédentes de Windows 10, « Sécurité 
Windows » est appelée « Centre de sécurité Windows Defender ». 



Rester protégé avec « Sécurité Windows » 
 

Avec la protection en temps réel, « Sécurité Windows » analyse nos 
téléchargements et les programmes que ƭΩƻƴ exécute sur notre PC. 
 

En outre, « Windows Update » télécharge automatiquement les mises à 
jour de « Sécurité Windows » pour nous aider à sécuriser notre ordinateur 
et à le protéger contre les menaces. 
 

« Sécurité Windows » met à notre disposition les mises à jour de la 
protection antivirus en nous indiquant quand : 
V notre appareil a été analysé contre les menaces la dernière fois ; 
V nos définitions antivirales ont été mises à jour la dernière fois ; (Les 

définitions sont des fichiers que le logiciel « Sécurité Windows » utilisent 
pour protéger notre PC contre les menaces les plus récentes) ; 

V l'analyse de performances et d'intégrité de l'appareil a été exécutée 
pour garantir le fonctionnement efficace de votre ordinateur. 

 

Remarque : Si vous installez une autre application antivirus, « Sécurité 
Windows » est automatiquement désactivée. 



« Sécurité de Windows » comporte sept zones qui protègent votre 
appareil et vous permettent de spécifier la manière dont votre appareil 
est protégé : 
 
 

VProtection contre les virus et menaces.  
 

VProtection du compte.  
 

VPare-feu et protection réseau.  
 

VContrôle Applications et navigateur.  
 

VSécurité de ƭΩŀǇǇŀǊŜƛƭ.  
 

VPerformances et intégrité de ƭΩŀǇǇŀǊŜƛƭ. 
 

VOptions de contrôle parental. 
 

Vous verrez que certaines de ces zones affichent une icône de statut : 
 

VVert signifie que votre appareil est suffisamment protégé et 
ǉǳΩŀǳŎǳƴŜ action ƴΩŜǎǘ recommandée. 

 

VJaune indique ǉǳΩǳƴŜ recommandation de sécurité est disponible. 
 

VRouge vous alerte ƭƻǊǎǉǳΩǳƴ événement requiert votre attention 
immédiate. 
 



Activer le pare feu de Windows 10 : 
Le pare feu de Windows est très efficace. 
Il permet de connaitre avec précision les programmes qui 
communiquent avec les différents réseaux auxquels vous adhérez. 
Pour cela, il est nécessaire de bien configurer le pare feu Windows 10. 
Pour activer le pare feu : 
Dans la fenêtre des « Paramètres » cliquer sur ƭΩƻǇǘƛƻƴ « Réseau et 
internet » : 
 



Dans la fenêtre qui 
apparaît cliquer sur ƭΩƻƴƎƭŜǘ 
« Accès à distance » puis 
sur ƭΩƻǇǘƛƻƴ « Pare feu et 
protection du réseau ».  

 

Le pare feu Windows 10 
ǎΩƻǳǾǊŜ. 
Si la couleur affichée est 
verte ŎΩŜǎǘ ǉǳΩƛƭ est activé 
sinon vous devrez ƭΩŀŎǘƛǾŜǊ 
en cliquant sur chaque 
type de réseau (domaine, 
privé et public) et ƭΩŀŎǘƛǾŜǊ. 



Configurer le partage de fichiers  
Lorsque vous êtes connecté sur un réseau, il est préférable de 
bien configurer les options du partage avancé. 
Pour y accéder, cliquez sur ƭΩƻǇǘƛƻƴ « Réseau et internet » dans la 
fenêtre des paramètres : 



Dans ƭΩƛƴǘŜǊŦŀŎŜ qui ǎΩŀŦŦƛŎƘŜΣ cliquez sur ƭΩƻǇǘƛƻƴ « Centre Réseau 
et partage » : 



Le Centre réseau et partage ǎΩŀŦŦƛŎƘŜ. Pour accéder aux options du 
partage avancé cliquez  sur ƭΩƻǇǘƛƻƴ « Modifier les paramètres de 
partage avancé » : 

Dans la fenêtre qui apparaît, vous pouvez configurer les options 
de partage avancées. 
Vous avez accès à 3 catégories : Privé, Invité ou Public et tous les 
réseaux : 


