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La question de la sécurité de son ordinateur est de la
responsabilité de chacuneet chacunR Q S yhaubslé& doit

etre priseau serieuxX
Depuist QI NRI® DS (&6 Sdydémicratisation,nous sommesde
plus en plus connectés Désormais,nous pouvons surfer, depuis
YV QA Y L2y SA Y LgahdiaPartir R Q ¥R Q digblette ou
R Q dryartphone,pour y faire des achats,consulter des documents
administratifs,echangeravecsafamille et sesamisX
Lesobjets connectésont envahi notre quotidien et se sont rendus
aussiindispensablegjue notre bonvieil ordinateur classique
Mais, qui dit connexionsur le réseau,dit aussicollecte de donnees
personnelleset risquespour la vie privée:
Toutesnos connexionslaissentdestraceset l|a technologiepermet
desormais aux entreprises commerciales, mais également aux
personnesmal intentionnées,de collecterune multitude de donnees
privéeset de connaitrece gue chacunfait sur Internet.



Nostracessur InternetX Deésquel'on seconnectepour naviguersur
Internet, on transmetdesinformationsX

Surnotre ordinateur : Lenavi-
gateur Internet enregistretous les
sites que l'on visite, ainsi que les
mots de passedont on sesert pour
y acceder

Enligne : Notre fournisseurd'ac- ™ ,.
césInternet (FAI)enregistretoUtes -y oo imeme et ion dere sromme.

nos actions, chaque page visitée ey o e S omastlans
Lessitesque nousvisitonsenregis

trent sur notre ordinateur descookies qui sont de petits fichierstextes
contenantdiversesinformations, afin de savoirce que l'on consulte et

de nousreconnaitrelors de la prochaineconnexion

Cescookiespeuvent rester discretssur notre ordinateur pendant des
anneessi l'on Yy Q dzipadui auth de nettoyage tel que Ccleanerqui
effacelesfichiersinutilesainsique lesdivershistoriques

Il estdoncimportant de nettoyer sonPCrégulierementavecCcleanek




LrA%L Pour protégersonordinateur et sa vie privée
, € By sur Internet
( Il faut donc apprendre a

U Parametrer correctement son ordinateur (compte Microsoft,
systtmeR QS E LJ 2avigateur AtenétX).
U Paramétrer égalementles comptes R Q S R Ador$ da\uilise les
applicationsen particulier:
V Le compte Google si on utilise Chrome, Gmail, Google photo,
Google+Googlecontacts,GoogleDrive, YouTubeetc.

V Lecompte Orangesion utilise lesapplicationsOrange

V Le compte Samsungsur PC,mobile ou tablette Samsungit Q2
utilise lesapplicationsSamsungetc.

U Preserversavie privéee et sesdonnéesen ligne.

U Reperer les menaces : Virus, malwares, spywares, rootkits,
randsomset autresprogrammesmalveillantset a a Q @ofegerx



Toutordinateur, tablette, smartphone objet connectea un
reseau informatiqueest potentiellement vulnéerable
face aune attaque

Pour éviter que son PC soit infecté par des virus, malwares,
spywares rootkits, randsom,bots et les multiples autres dangersque
t Qiewyt rencontrersur Internet, il faut doncavoir un ordinateur bien
Sécurise

Afin d'arriver a ce résultat, il existe une liste (non exhaustive)
R QI O préventfés

Nousallonsaborderici quelquesune desprecautionsélémentaires
a prendre pour naviguersur Internet en relative sécurite



La premiere des défenseastera toujoursl'utilisateur :

Un utilisateur averti a beaucoupmoinsde chancede sefaire berner par
un desnombreuxmauxd'internet.

Voici guelguesunesdes precautionsde basea prendre pour proteger
sonordinateur et savie privée surInternet :

\/ Bien paramétrer son compte Microsoft et les comptesR QS R A
pour lesapplicationset progicielsinstalléssur sonordinateur,

V Mettre ajour saconfiguration(Windowsupdate)

V Geérer les differents services Windows (pare feu, points de
restauratiorX).

Installerune bonnedéfenseantivirus ETantimalwares

Bien définir ses mots de passe (utiliser Majuscules,minuscules,
chiffres, caracteresspéeciauxX), lesnoter pour lesmemoriseret NE
PASLESENREGISTRERNSSONPC(ou bien on peut utiliser un

gestionnairede mots de passetel que KeePassu Dashlane)

V Velller a sauvegarderrégulierement sesdonnéessur un support
externe (Disquedur, clé USB..).

< <



En plus de ces regles basiques il existe des regles de bc
sens et de bonne pratique :

V' Nettoyer régulierement son ordinateur, avec Ccleaner par
exemple

V' Ne télécharger seslogiciels et leurs mises a jour gue sur les
plateformesdeséditeurs.

V Restertres vigilant lorsque t Q igffe un site (méme connu) :
attention auxfaux sites.

V' Avant de cliquer sur un lien de telechargementpour installerun
programme, rester vigilant : lisez bien ce qui est affiche et
proposésurf QS (CHdedgja cochée,a décocher proposantun
ou plusieurs programmes supplementaires inutiles, souvent
nuisibleset qui ralentissentlesordinateurs)

V Nepasutiliser de cracksde patch,de keygen(générateursle cles
de licencedogiciellespiratéesX




Savoir configuretVindows 10 ele Sécuriser

Sivousavezrecemmentinstalle Windows10 ou sivousavezachetéun
nouvel ordinateur sur lequel est installé le dernier systeme

RQS E LJ &eiMicitodoft, #loyst Qdiyos soucisest certainement
de savoircommentconfigurerWindows10 pour le sécuriserau mieux

Labonne nouvelle O Q $jée ite systémeest nettement plus sécurisé
gue sespredecesseursWindows? et Windows8).

Cependant,il reste des options a ne pas oublier pour compléter le
processus et vraiment se proteger des differentes menaces et
attaques



Installation de Windows 10
Comptelocal ou compte Microsoff

C'est la gquestion importante que l'on doit se poser avant meme
R QA y aMinboivé1®: Bdmptelocalou compte Microsoft ?

U Compte « local » (avec un nom d'utilisateur, comme sous les
precédentesversionsde Windows.

U Compte Microsoft (avecune adressede messagerieet son mot de
passe.

L'utilisation d'un compte Microsoft est plus simple pour un
utilisateur néophyte

Par contre, lorsqu'on a des ordinateurs en reseau, il est preferable
d'utiliserun comptelocal

Le choixse fera lors de l'installation On pourra, cependant,changer
de compteultérieurement



Type de compte

Compte local

Compte Microsoft

Avantages et inconvénients

On ouvre sa sessionavec le nom d'utilisateur qu'on aura chois
(commeavant)

Onn'estpasobliged'avoirun mot de passe

Attention, car il faudra se connecterau coup par coup avec un
compte Microsoft pour accéder aux applications Microsoft :
Courrier,CalendrierContactset a WindowsStore

Onouvre sasessionavecl'adressemail et le mot de passede son
compteMicrosoft.

On est automatiquementidentifié lorsqu'onutilise Windows Store
ou toute autre applicationMicrosoft:

Skype Jeux Xbox,Courrier,CalendrierContacts
Onestautomatiguementconnectéa OneDrive

Le compte Microsoft est plus simple pour les utilisateurs
debutants



Installer les correctifs et gardez a jour votre systeme
RQSELX 2A0F 0A2Y

Pour Windows f Q A v & (ided niisesiaAjdiyne pose aucune
difficulté caril suffit R QI Ofl @ X% Nidautdmébtiquea 291 de R &
«Windowsupdate»:

A TapezMWindowsupdate» dansla barre de recherche

A Cliguezsur «modifier lesparamétres
A Choisissez «Installer les mises a jour automatiqguement
(recommande)»

A De cette facon, Windows recherchera et installera
automatiguementles misesa jour deslj dzQ Ssbnt [éheeespar

Microsoft



Cependantun utilisateur averti peut déciderde désactiverles misesa
jour automatiqueset demandera étre prevenudesmisesa jour pour
lesdéclencherdui-méme:

Eneffet, les misesa jour de Microsoft sont pour la plupart essentielles
maisleur principaldéfaut, estlj dzQ Sif QA S/E «furtizeim&nysi

Ce qui peut causerdes redemarragesintempestifs, susceptiblesde
creer des situations critiqgues, comme la perte de données non
sauvegardees

Pour désactiver les & e —
mises a jour automa

tigues et planifier les

redémarrages il faut jm| iay w4 =
cliguer dans le menu y e s W oo Mo e Conp e
« Parameétres », sur o

f Q2 LdliViise &/jour @ L ral | Q

et Sé C u rité )) Heure et langue Options d'ergonom ie Confidentialité
" Voix, région, date Narrateur, loupe Emplacement, caméra




Dansla fenétre qui apparaitcliguezsur « Windows update » puis sur

« Optionsavancees» en basde la fenétre de droite.

Dans le menu de droite
modifier f Q2 LdiAunya
Vous recherchez des informations sur les toutes demicres mises ajour? ~ LIqUE » eN« @ QA Y T ZléNJ

Redémarrer

En savoir plus planifier un redémarrage».
b Q2 dzogash el
< Parameétres COCher t Q 2 L!
£53  OPTIONS AVANCEES « Me communt
guer les mises a
Choisir le mode d'installation des mises a jour jOUf qu Ol dz
M'informer de planifier un redémarrage prOdUItS M'CrO—
Il vous sera demandé de planifier un redémarrage pour terminer l'installation des mises a jour. Les mises a jour ne seront SOft |Orsq ue Je

pas téléchargées via une connexion limitée (lorsque des frais peuvent s'appliquer).

mets a jour
Windows».

| Q articulierementnécessairesi vousutilisezMicrosoft Officecarles

misesa jour de securitérelativesaux produits Office seront egalement
Installées

Me communiquer les mises a jour d'autres produits Microsoft lorsque je mets & jour Windows.



Etre protégéavec «Sécurité Windows

Windows 10 met a notre dispositionune protection antivirus complete
baptisee« Sécurite Windows » qui remplacetres bieny Q A Y Ld2eN.
autre suite antivirus speuahseeet beneficie regulierement de misesa

jour.

@ Accuei Sécurité de Windows

el Fa e O A Le Centre de W d Df nder \ ndroit idéal pou Protéger votre PC
= z = affic h et gér I I tégrit d ppare\‘ .

[ 2 NR ] devarge Win- - s corecon e s
dows 10, « Sécurité ..
Windows » est activee et =~
protege activement notre o s
appareilen recherchantdes ... ..
logiciels malveillants, des '
virus et toutes menacesa la

securitéde notre PC

Zones de protection

Remargue: Dansles versionsprécédentesde Windows 10, « Sécurité
Windows» estappelée« Centrede sécurite Windows Defender».




Rester protégé avec ecurite Windows

Avec la protection en temps réel, « Sécurité Windows » analyse nos
telechargementst lesprogrammegquet Qeékgtutesurnotre PC

Enoutre, « Windows Update » télechargeautomatiguementles misesa
jour de « SecuriteWindows» pour nousaider a sécurisemotre ordinateur
et a le protegercontrelesmenaces

« Securite Windows » met a notre disposition les misesa jour de la

protection antivirusen nousindiguantquand:

V/ notre appareila été analysécontre lesmenaceda dernierefois;

\V/ nos définitions antivirales ont été misesa jour la derniere fois ; (Les
definitionssontdesfichiersquele logiciel« SecuritéWindows» utilisent
pour protégernotre PCcontrelesmenacedesplusrécentes)

V l'analysede performanceset d'integrité de l'appareil a eté exécutee
pour garantirle fonctionnementefficacede votre ordinateur

Remargue: Sivous installezune autre application antivirus, « Securité
Windows» estautomatiguementdésactivee




« Securite de Windows » comporte sept zonesqui protegent votre
appareilet vouspermettent de spécifierla manieredont votre appareil
estprotege:

V PrOteCtlon Contre IeS Vlrus et menaces La sécurité en un clin d'ceil

e S AW G
\/ Parefeu et protection réseau
\/ ControleApplicationset navigateur. 5 % A&

\/ Sécuritédef QI LILI NB A f
\/ Performanceset intégrité def QI LILI NI A f

\V/ Optionsde contrdle parental.
Vousverrezquecertainesde ceszonesaffichentuneiconede statut :
\/ Vert signifie que votre appareil est suffisamment protége et
] dzQ | daCtidny %2 $e@ainmandée
indiquelj dzQ dzgoBmmandatiorde sécuritéestdisponible

\V Rougevousalertef 2 NA Ip\drizamhtrequiert votre attention
Immeédiate



aveclesdifferents réeseauxauxquelsvo
stnecessairale bien configurerle parefe
le parefeu:
étre des « Parametres» cliquersurf Q2 L

Paramétres
Paramétres Windows

F‘.er:he rcher un paramétre

Heure et langue
resse e-mail, sync, Voix, région, date
le

Options d'ergonomie O Confidentialité
Barre de jeux, DVR, diffusion, Marrateur, loupe, contraste ar C
mode jelx élevé autorisation

Emplacement, caméra

Mise a jour et sécurité
Windows Update, récupération,
sauvegarde




Centre de sécurité Windows Defender

Accueil
Protection contre les virus et menaces

Protection du compte

Pare-feu et protection du réseau I

Contréle des applications et du navigatet
Sécurité des appareils
Performances et intégrité de I'appareil

Options de contréle parental

8% Paramétres

<

@

Accueil Accés a distance

I Rechercher un paramétre Accés a distance

Paramétres associés

Modifier les options d’adaptateur

Réseau et Internet Configurer une nouvelle connexion

ce» puis
2 feu et
réseau».

) Pare-feu et protection du réseau

Affichez les connexions réseau, indiquez les parametres du Pare-feu
Windows Defender et dépannez les problémes de réseau et d'Internet.

B Réseau avec domaine

Le pare-feu est activé,

%" Réseau privé (actif)
CBJRéseau_public

Le pare-feu est activé,

Autoriser une application via le pare-feu

Utilitaire de résolution des problémes réseau et Internet
Paramétres de notification du pare-feu

Paramétres avancés

Restaurer les paramétres par défaut des pare-feux

Centre Réseau et partage

Wi-Fi
Vous avez des questions ?

Ethernet Obtenir de I'aide

Optimiser Windows

VPN Faites-nous part de vos

commentaires
Mode Avion

Point d'acces sans fil mobile
Consommation des données

Proxy

Le pare feu Wil
a Q2 dzd NB
Si la couleur &
verte O Q §j
sinonvousd

en cligua




optionsdu partageavance
liqguezsurt Q2 LJdiRds@aykt inte
arametres.

Parameétres Windows

| Rechercher un paramétre

o
=

Systéme -- Périphériques D Téléphone Réseau et Internet

Affichage, son, notifications, - Bluetooth, imprimantes, souris Associer votre téléphone Wi-Fi, mode Avion, WPN
puissance Android ou votre iPhone

L O — .

Personnalisation e—  Applications R Comptes ('-"? Heure et langue
Arriére-plan, écran de = Désinstaller, valeurs par défaut, Comptes, adresse e-mail, sync, A
verrouillage, couleurs fonctionnalités facultatives travail, famille

Woix, région, date

Jeux Options d’ergonomie O Cortana El Confidentialité

Barre de jeux, DVR, diffusion, Marrateur, loupe, contraste Langue utilisée par Cortana,
mode jeux Eleve autorisations, notifications

Emplacement, caméra

Mise a jour et sécurité
Windows Update, récupératicn,
sauvegarde




r  Accueil

| Rechercher un parameétre

Réseau et Internet

Etat

Wi-Fi

Ethernet

Accés a distance

VPN

Mode Avion

Point d’accés sans fil mobile

Consommation des données

Proxy

Ftat

Statut du réseau

A—7—

Livebox-9459
Réseau prive

Vous étes connecté a Internet

Si vous disposez d'un forfait de données limitées, vous
pouvez configurer ce réseau en tant que connexion limitée ou
modifier d'autres propriétés.

Modifier les propriétés de connexion

Afficher les réseaux disponibles
Modifier vos parameétres réseau

@ Maodifier les options d'adaptateur

Affichez les cartes réseau et modifiez les paraméatres de connexion.

% Options de partage
Décidez des contenus que vous souhaitez partager sur las réseaux
auxguels vous vous connactez,

A Résolution des problémes réseau
Diagnostiquez et réparez les problémes réseau.

Afficher vos propriétés réseau

Pare-feu Windows

Centre Réseau et partage

Réinitialisation du réseau

Vous avez des questions ?

Obtenir de l'aide

Optimiser Windows

Faites-nous part de vos
commentaires




Le Centre réseau et partage a QI T Pduakc8deraux options du
partage avancécliquez sur f Q2 LJdiMogif|er les parameétres de

partageavanceé» :

Dansla fenétre qui apparait,vouspouvezconfigurerles options

de partageavanceées
Vousavezaccesa 3 categories Privé Invité ou Publicet tous les

réeseaux



